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VORTRAG SMARTPHONE-TRAINING




ZIEL DES HEUTIGEN TRAINING

Beantwortung von 3 Kernfragen:

= Warum ist die Internetnutzung
uberhaupt sicherheitsrelevant?

= Was sind die wichtigsten
SchutzmaBnahmen?

= Wie kann ich mich schutzen?
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SICHERHEIT IM INTERNET




INTERNET: GEBURTSSTUNDE DES INTERNET — DAS JAHR 1969

= 1969: Woran erinnern Sie sich?




INTERNET: WIE FING ALLES AN?

= Ziel: Wissenschaftlicher Austausch und
Pilotierung

Kann man uber Plattform- und Netzwerkgrenzen

hinweg kommunizieren?

Eine der ersten Anwendungen: Telnet erlaubte
Wissenschaftlern, sich auf Rechner an einem
entfernten Ort einzuloggen

The ARPANET in December 1969

University of California, Santa Barbara
University of California, Los Angeles
Stanford Research Institute, San Francisco

Das ARPANET (englisch: Advanced Research
Projects Agency Network) war ein
Computernetzwerk und wurde urspringlich im
Auftrag der US Air Force ab 1968 von einer
kleinen Forschergruppe unter der Leitung des
MIT und des US-Verteidigungsministeriums
entwickelt.

Es ist der Vorlaufer des heutigen Internets.



INTERNET HEUTE: DAS NETZ DER NETZE

- [nternet Nutzer - Hostrechner im Internet ARPANET Nutzer
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INTERNET HEUTE: DAS NETZ DER NETZE
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INTERNET HEUTE: SICHERHEITSPROBLEMATIK SYSTEMBEDINGT

4.000.000

Anzahl der verfligbaren Apps

3.500.000

3.000.000

2.500.000

2.000.000

1.500.000

1.000.000

3.531.638

Coogle Play

Anzahl der verfugbaren Apps Februar 2024

1.868.583

B74.788

Apple App Store Amazon Appstore Tencent Appstore



INTERNET HEUTE: SICHERHEITSPROBLEMATIK SYSTEMBEDINGT

= Internet begann als Forschungsprojekt

= kleine Forschungsgemeinschaft mit Gberschaubaren und vertrauenswiurdigen
Klientel

= Sicherheit war kein primarer Gesichtspunkt bei der Entwicklung von
Internetprotokolien

= Typischer Satz in den Internet-Standards: ,Sicherheitsfragen werden in diesem
Memo nicht behandelt"
= Internet ist Verbund unabhangiger Rechnernetze: keine Internet-Behorde und

keine staatliche Stelle kann das gesamte Internet kontrollieren

= Time-to-Market



INTERNET HEUTE: SICHERHEITSPROBLEMATIK SYSTEMBEDINGT

= Milliarden von Eintrittsstellen weltweit

= Millionen von miteinanderverbundenen
Netzwerken

= Viele Design- und Konfigurationsfehler in
Protokollen, Systemen und Anwendungen

= GroBe Anzahl an Schwachstellen und
Sicherheitslucken
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SICHERHEIT IM INTERNET




FAKESHOP ERKENNUNGSKRITERIEN

SmartFakeSh

SmartFakes & more

SMARTPHONES

TABLETS

KONSOLEN

E-BOOK-READER

WEARABLES

SPEICHERKARTEN

ZUBEHOR

o S
m%‘

'PREMIUM
MARKy
N
7
N

hed

MONSUNG Dynasty 9

Prozessor: Octa Core (8 Kerne)
Speicher: 8 GB, 64 GB interner Speicher
Display: 6" AMOLED, 2960 x 1440
Kamera: 20 Megapixel, Video: UHD

LTE: Ja, USB: 3.1, Akku: 5000 mAh

+ HiFi Kopfhorer, 256 GB microSD-Karte!
Mehr zu diesem Produkt

€369- L

nkl. Mwst. zzgl. V Iln

mo

Zahlung: Vorauskasse o

®0 0 Artikel lagernd.
Sofort lieferbar!

o Und das meinen unsere Kunden:

Ali G. aus Bonn: "Schon das dritte Handy bestellt, alles Top!"
Uwe S. aus Heide: "Preisleistungsverhdltnis - unschlagbar!"

Brigitte P. aus Berlin: "Schnelle Lieferung, Top Produkt - 1A"

Boris B. aus Ulm: "Erste Liga, Spitzenplatz, immer wieder gerne"

! WIDERRUFSBELEHRUNG ! ONTAKT

! IMPRESSUM

Mega Schndppchen )
auf alles!
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https://www.verbraucherzentrale.de/fakeshopfinder-71560

Fakeshop-Finder

Ist dieser Online-Shop serios?

https://www.my-jewellery.com/de/doppelarmband-mit-anh, Shop-URL priifen

Bitte iiberpriifen Sie wichtige Details zuséatzlich selbst.

O®



https://www.verbraucherzentrale.de/fakeshopfinder-71560

PHISHING E-MAILS

Wichtige Hinweise zu lhrer Steuererkldrung

& & iterlei
Bundeszentralamt fur Steuern <develop@sitetelekom.com.tr= D Antworten D Allenantworten | —> Weiterieiten | |
A Do 05.03.2026 02:33
R . . . "
N\ Q [E] Vertrauen Sie dem Namen nicht, der als Absender gezeigt wird!

NI .
‘il Referensummer. 09187060 Uberprifen Sie die Links, aber klicken Sie diese nicht an!

Gesetzlicher Hinweis: Kryptowahrungen und Steuern

Seien Sie misstrauisch, wenn zeitlicher Druck ausgetibt wird!
Sehr geehrte Damen und Herren,

Klicken Sie nicht auf Anhange (.com, .exe, zip, xIsm, docm).!

Ubermittlungen von Krypteanbietern an die Finanzverwaltung sind bereits erfolgt.
Dennoch wurden entsprechende Gewinne oder Vermdagenswerte nicht durchgangigin
den Steuererkldrungen angegeben.

Achten Sie auf die Anrede!

Wir setzen Ihnen hiermit eine Frist von drei Werktagen zur vollstandigen Deklaration
Ihrer Krypto-Vermigenswerte, Nach fruchtlosem Ablauf dieser Frist kdnnen auf
Grundlage der Abgabenordnung (AO) entsprechende GeldbuBen festgesetzt werden.

Achten Sie auf grammatikalisch korrekten Text!

Weiteres Vorgehen:

s Loggen Sie sich mit Ihrem Zertifikat im Portal Mein ELSTER ein.
e Erganzen Sie dort |hre Krypto-Wallets entsprechend den bereitgestellten

o Misstrauen Sie Rabatten etc. Ist es wirklich zu schon, um wahr zu sein?
INWelsen.

Mein ELSTER

Haben Sie Zweifel —Vertrauen Sie ihrem ersten ,,Bauchgefiihl“!

Hinweis zur Datenprufiing



PHISHING E-MAILS

owrbrauchenentrale Beratung Bildung Politik Shop Marktbeobachtung Beschwerde einreichen Q E
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€5 Gold & Versicherungen (&) pigitales (e i 3 umweit X7 Gesundheit & Pflege & Energie

Phishing-Mails: Woran Sie sie erkennen und
worauf Sie achten miissen

Es vergeht kein Tag, an dem Online-Kriminelle keine E-Mails mit gefahrlichen Links oder
Anhangen verschicken. Ziel: Sich Ihre Zugangsinformationen und personlichen Daten zu
beschaffen. Viele dieser E-Mails sehen téauschend echt aus. Es gibt aber Anzeichen, an denen Sie
betriigerische E-Mails erkennen.

Stand: 04.02.2025 g p drucken < Teilen



https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingmails-woran-sie-sie-erkennen-und-worauf-sie-achten-muessen-6073

Nutzerkonten

14.508.455.217

Geleakte Accounts pro Tag

1.505.859

Wurden Ihre Identitdtsdaten ausspioniert?

Taglich werden persdnliche Identitdtsdaten durch kriminelle Cyberangriffe erbeutet. Ein GroBteil der gestohlenen
Angaben wird anschlieBend in Internet-Datenbanken verdffentlicht und dient als Grundlage fir weitere illegale
Handlungen.

Mit dem HPI Identity Leak Checker kénnen Sie mithilfe Ihrer E-Mailadresse prifen, ob Ihre personlichen Identitdtsdaten
bereits im Internet verdffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Ihre E-Mailadresse in Verbindung mit
anderen persénlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im Internet offengelegt wurde und
rmissbraucht werden kinnte.
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E-Mail-Adresse priifen!
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https://sec.hpi.de/ilc/search?lang=de

ANTIVIRUS SOFTWARE

= Programme bieten Verfahren zum Detektieren von Malware

= Erkennen neben Viren auch Wirmer, Trojaner, Spyware und andere Schadsoftware
= Uberwachen Internetverbindungen und warnen vor unsicheren Internetseiten
= Sind heute zwingender Bestandteil von Systemen

= Muss stets auf neuestem Stand gehalten werden: Standig aktualisierte
Virendefinitionen ermaoglichen auch Auffinden neuer Viren und Malware

= Durchsucht im Idealfall alle Datenquellen nach Viren: Wechselmedien
(Externe Festplatte, CD, USB-Sticks,...), Netzwerkverbindungen, ...



ANTIVIRUS SOFTWARE FUR ANDROID: STIFTUNG WARENTEST 3/2026

G G DATA :
Goensiene  Bitdefender. () Avast [ Avira UMcAfee wsopHos

Bitdefender. ¥ horton @Ava

Antivirenprogramme fiir Windows: Die besten gibts fiir 40 Euro, kostenlose liegen nur knaj  jahinter

r. F-Secure. @ TREND.  BE Microsoft

Produkt ESET G Data Bitdefender piractender i) n . | ave AVG Avira Avira F-Secure McAfee Trend Micro Sophos Microsoft
Home Security | Internet Security | Antivirus Free otal Security 360 Standard Free Antivirus pne with! | Anvivirus Free e i e ity | Total f s R e PR + Windows 11 -
Essential for Windows fhdividual? m Secur ¢ : : Essential : Defender
Jahresprels im ersten Jahr fiir elne 40,00 40,00 Kostenlos $0,00% 35,00 Kostenlos $2,00% Kostenlos 44,00 Kostenlos 26,95 50,00 29,95% 24,957 |37,00% Kostenlos
Einzelplatz-Lizenz ca. (Euro) _ N
Jahrespreis ab dem zweiten jabr fir eine | 40,00 40,00 Kostenlos 5,00% | 80,00 Kostenlos 3,00% Kostenlos 73,00 Kostenios 55,00 50,00 110,00% 60,007 50,009 Kostenlos
Einzelplatz-Lizenz ca. (Euro) | : oo
| BEFRIEDIGEND BEFRIEDIGEND
% QUALITATSURTEIL 100% SEHR GUT (1,4) i*ssm GUT (1,8) | SEHRGUT (1,8) |BEHRGUT (1,5) [SEHRGUT(15) | GUT(16) | GUT (1.7) GUT(1,7) 6ur(1,7) GUT (1,7) GUT (1,7} GUT(1,8) GUT (2,0) (2.8) 31
Schutzwirkung 5% sehr gut (1,5) sehr gut (1,3) Nsehr gut (1,3) Lehr gut (1,3) sehrgut (1,3 | sehr gut (1,3) Lehr gu!‘h _:i:fw (1,3) :iwtut (1.3) T:' gut (1,5) ::rlut (1,5) iut (1.7) ;n (1,9) ¢ ?t (2,2) 12“ 2.1 l(»;f::odimnd 3.3)
| - + ++ - ——

_Sc_r\ut.z vor Scha?)softvgare ++ o ++ :: :+ = N - e o ++ Ty e T ry I+ i
Phishing-Schutz 3 ++ ++ + befried. (2,7) | befried. (2,6) gut (2,3) gut (2,3) gut (1,7) gut (1,8) gut (1,8) gut (1,7) gut (2,0)
Handhabung 25%|sehrgut (1,5)  gut(1,7) | gut (1,6) [put 11,7) gut(1,9) gut (2,3 ut (1.8 T, + + % + T Y + o
Taglicher Gebrauch i ¥ + H + + g 'm B + ¥ [e) e T n =+ +
Installieren und Deinstallieren |+ | + - ++ = + + p+ 1 —xe —*)8) fe) o) ++ A+ ++ ++ 4+
tinaufdringlichkeit der Werbung 4 |++ | ++ ++ -+ + (o] | | sehr gut(1,5) Jgut(zl) gut (1,6} gut (1,8) sehr gut (1,4) sehr gut (1,1) gut (1,6} gut-(-zdl sehr gut (1,5)

h g 10 %] gut (2,0) gut (1,8) gut(2,5) But (2,4) sehr gut (1,4} gut (1,6) ipnt (1,8) || keine keine geringe | geringe geringe geringe sehr geringe sehr deutliche*'*J| deutliche™!
Mangel in der Datenschutzerkidrung 0% sehr geringe keine goringe |oringe sehr gering keine ine | ;

AU +uns/Technisch Smak u/m/u n/m/m u/m/m u/m/m |w/m/m (/m/m u/E/m u/m/m m/0/0
Phishing-Schutz fur Edge/Chrome/Firefox | /M/M u/m/m m/E/u Im/m/m u/E/m u/u/m jm/m/m| | O/O 0/a u/m u/m o/a \m/0 |0/0 o/g o/m
VPN/Passwortmanager integriert o/0 o/o u/0 jm/m u/m o/o 04/0 L L L L B gz 1o |0 = |
Abgesicherter Browser mitgeliefert ‘. 1 (w] (m} 0 [ ] ] | =] 2) Daszu i JInterndk Security” 4) Das 1 Testbeginn vertriebene ,Avast One Silver” ist inzwischen nicht 8) Gilt fiur zohn Gerate.

- - - y /| ist inzwischen rficht mehr als eigenstajpdiges Abon- mehfals eiger igbar, Laut Anbieter lassen 9) Keine b hij I3
| dor Prifergs Bei tell nagh 1) Getestet mit denfBrowser Google Chromp bel deak!, nement verfigblr. Laut Anbiater sind sich In der neuen Version von Avast One Iduall 10) ich viele ~ stuftf im Test hdufiger
+4 = Sehr gut (0,5-1,5). + = Gut {1,6-2.5). *) Fihrt zur Abwerting (siche ,So haben wirlgetestet” auf S. 32) Safe Browsing'-funktion. Standardm3Riglst ,Safe B Funktionen, die Jn ,Intarnet Security” u - einige davon sind kostenpflichtig. hes als i d ein.
© = Befriadigend (2,6-3,5). © = Ausreichend {3,6-4,5). Maéngel in der Datedschutzerdlarung: in Chrome aktivight - die Funktion schitzfdann ges: waren, auch in of,al Security” 5mhalt bn und 5) G-If r einen ch u_na ain Mobilgerat. =t ! 11) Microsoft Defendgr schitzt bei Verwending des Browsers
— =Mangelhaft (4,6-5,5). keine, sehr geringe Jgeringe, deutliche, sehrfievtiiche. shing, Auch vielefaindere Browser beeten dhishing-5¢ wurden durch rgénzt. 6) Zeiggoft aufdring) rbung flir Google Chrome nicht vor Phishing. Ein Pishingschutz ist nur
W =3, 0= Nein. | 3) Gilt fir funf Gerfte. hiiuflg mit gen. inden Browser ehge und
7) Giit fir drei Gerate. funktionlert dort gut.




ANTIVIRUS SOFTWARE — BEISPIEL INTERCEPT X (KOSTENLOS VERSION)

Intercept X

15:48 & © co N BGll 43%& F O 15:54 & ©

Intercept X <  Intercept X < Intercept X

Intercept X

G?ra‘,t gE:SChlr—"tZt Sicherheitswerkzeuge App Protection EinSte“Uﬂgen
Keine Probleme gefunden
CJ Authenticator
ROISSWOIC S GRUNDKONFIGURATION APP-AUSWAHL Allgemein
Geratesicherheit R-Code Scanne -
Keine Probleme gefunder S s s Geschiitzte ADDS GEPlantE.SEBI'IS den .

App Protection

Hiufigkeit geplanter Scans

Alle & Stunden

e Adobe Acrobat
@ ALDI TALK

Netzwerksicherheit

Keine Probleme gefunder
: Privacy Advisor

Erlaubte Apps verwalten

AD p—Sicherheit Verschiedenes Erlaubte Apps werden nicht gemeldet
Keine Probleme gefunden

a @ ARD Mediathek

Einstellungen

Sophos-Verwaltung @ o Assistant )
Gerat nicht verwaltet Ziele

@ Sichern & Wiederherstellen

System-Apps scannen
a Audioverstarker Auch alle System-Apps scannen .

Protokoll

Speicher scannen
Geteilten internen Speiche )
angeschlossene USB-Gerdte auf Bedro

d
ngen prifen

@ AusweisApp
e Authenticator

Live Protection

PUAs arkennen




ANTIVIRUS SOFTWARE — BEISPIEL AVAST (KOSTENLOS VERSION)

]

155220 £ ©

w

[m]

o N RSl 44% &

X

é

Smart-Scan

8w

N

Avast One

15:23 & © Go & B Gl 44%8&

8w = O X
1521 £ © G Nf B Gl 44% &
Verkniipfungen
Smart-Scan >
® Letzter Scan vor 11 Tagen
GERATESCHUTZ
Tiefenscan >
& Letzter Scan vor 36 Tagen
Netzwerk-Inspektor
= 2 a5 >
* Letzter Scan vor 178 Tagen
ONLINE-PRIVATSPHARE
@ VPN Sichere Verbindung ‘
Verbunden 00:00 Min
Schnellster Standort 5
@ Ihr echter Standort ist verborgen
LEISTUNG
Datenmiillbereinigung X
é Letzter Scan vor 5 Stunden

A @ &

Start Entdecken Nachrichten Konto

1%
Gerat wird gepriift
Virendatenbank

Aktuell

Schwachstellen

Geréte- und App-Einstellungen

Malware-Apps

Malware-Dateien

X Smart-Scan

)

Wichtigste Probleme

Keine wesentlichen Probleme gefunden

Bleiben Sie mit uns auf der sick

Virendatenbank
Aktuell

Schwachstellen
QA

Keine Bedrohungen gefunden

@ Malware-Apps

Keine Bedrohungen gefunden

B Malware-Dateien
Keine Bedrohungen gefunden

en Seite

Néachster Schritt



WEITERE PERSONLICHE ORGANISATORISCHE MABNAHMEN

Datensparsamkeit Programm-Updates

Sichere Passworter 2-Faktor-Authentifizierung

Back-Ups Datentragerverschlusselung




DATENSPARSAMKEIT

= Leitprinzip der Datensparsamkeit

= Need-to-Know-Prinzip™ - nur so viele Informationen teilen wie fur Bereitstellung/Nutzung
eines Dienstes bendtigt werden

= nicht zwangslaufig Telefonnummer, Adresse oder Geburtsdatum herausgeben ...
= Zuruckhaltung in sozialen Medien

= personliche Details mdglichst wenig teilen — macht es Angreifern schwerer, Identitat
vorzutauschen

= jede Information kann fur gezielte Angriffe verwendet werden

= - Informationen kdnnen zur Herleitung von Passwoértern, wirksamen Gestaltung von (Spear)
Phishing Mails, ... genutzt werden



PROGRAMM UPDATES

= Programm-Updates schlieBen bekannt gewordene Schwachstellen und
beseitigen Sicherheitsrisiken

= Verwendung alterer Software-Versionen = Sicherheitsrisiko
= Gefahr des Missbrauchs o6ffentlich bekannter gewordener Schwachstellen
= Updates installieren, sobald sie verfugbar sind

= Hersteller finden nicht alle Liucken wahrend der Testphase

= Viele Sicherheitsliicken in Programmen werden oft erst im Gebrauch
entdeckt, z.B. durch Angriffe, Analysen externer Experten, ...

= Bekannt gewordene Sicherheitslicken kdnnen meist durch kleinere Updatepakete
geschlossen werden



PROGRAMM UPDATES

= Heute geben Programme selbst automatisch Hinweise auf vorhandene Updates

= Es gibt Anwendungen, die automatisch nach Updates flr die installierte Software
suchen

= Auch gute Antivirusprogramme Uberprifen Aktualitat der installierten Software

Doch bei allen Updates gilt:
= Vertrauenswiurdigkeit von Quelle und Updates mussen stets Uberprift werden

= Ansonsten kdnnen Updates selbst zur Quelle neuer Angriffspunkte werden und zur
Installation von Schadsoftware fihren



SICHERE PASSWORTER

= Passwoarter sind gut, wenn sie schwer zu raten oder zu berechnen sind

Grof3- und Kleinschreibung in Passwortern mischen, auch Kombinationen mehrerer
Warter sind sinnvoll

Neben Buchstaben auch Nummern und Sonderzeichen ($%&:;-_7?§!...) verwenden
Minimallange: 12 Zeichen
Umso langer die Zeichenlange, desto hdoher die Sicherheit:

mit jedem zusatzlichen Zeichen steigt Komplexitat exponentiell

s Keine Passworter aus Nutzerkontext oder Worterbuch verwenden oder alte
Passworter, die schon einmal verwendet wurden

= Nutzung Passwort-Manager mit Passwortgenerierung



SICHERE PASSWORTER — PASSWORT-MANAGER BEISPIEL

© 0 - o X L4 - 0o X Lo - O x
16:30 £ O co & BT A5% & 16:471 & @ G & TGl 45% & 16:42 & © e & TGl 45% &
Mein Tresor @ Q H & Peter Sonstiges Q E X Zugangsdaten anzeigen E
EINTRAGE (5)
TYPEN (5) .
@ stadtseniorenrat Austauschplatform bk
Conrad Web.de
@ Zugangsdaten 23 @ e
[ Peter Sonstiges
@ Karte o E Dropbox e ANMELDEDATEN
Benutzername
[27) Identitat 0 @
e DPENHPI Sinn
G Sichere Motiz o e hsiaaasaaseas {04 @

@ SAP Universal ID

ﬂ SSH-Schlussel o Passwort auf Datendiebstahl Uberpriifen

eee Erstellt: O7.

@ Stadtseniorenrat Austauschplatform o

ORDNER (23)

Zuletzt bearb:

(|
(I} 4
(]

J

@ 4 & @© B 4 < 0B

Mein Tresor Send Generator Einstellungen
Mein Tresor Send Generator Einstellungen

P

" o ar 1l 0 * I o) < %



2-FAKTOR-AUTHENTIFIZIERUNG

= 3 Arten von Authentifizierungsmethoden

= Authentifizierung durch Wissen, z.B. Passwort
= Authentifizierung durch Besitz, z.B. TAN-Generator

= Authentifizierung durch Biometrie, z.B. Fingerabdruck

= Immer mehr Internetdienste ermoglichen zusatzlich zur Passworteingabe die
Verwendung weiterer Methoden (Faktoren)

= 2-Faktor-Authentifizierung (Multifaktor-Authentifizierung): Erst wenn Nutzer alle
Authentifizierungsfaktoren erflllt hat, gilt er als authentifiziert

= Authentifizierung ist aufwendiger, aber sicherer



2-FAKTOR AUTHENTIFIZIERUNGS-SOFTWARE

Multimedia | Authentifizierungs-Apps

O & BEGN=NC

Apps fir Zwei-Faktor-Schutz: Zwei sind besonders nutzerfreundlich

App { 2FAS BinaryBoot Google LastPass Microsoft Red Hat Twilio
Authenticator | TOTP Authenticator | Authenticator | Authenticator FreeQTP = - Authy
Authenticator 3 Authenticator
Viel hi An b ietern g und Funktionsvielfalt |sehr gut (1,3) | sehrgut(1,6) | gut(1,6) gut (1,8) gut (1,7) [gut (2,3) gut (2,2)
u _Einrichten/Taglicher Geb +4/++ ++/+ ++/+ 44+ +/++ ++/+ S /++
I e Z a VO n Konten speichern und ibertragen | ++ ++ + QY + (0] +
Datensendeverhalten” gut (2,0) gut (2,0) gut (2,0) befriedigend ?eﬁ;odigu\d sehr gut (1,0) gut (2,0)
(3,0) 3,0
H H : H Gesendete Daten Hard- und Soft- |Hard- und Soft- |Hard- und Soft- | Hard- und Soft- |Hard- und Soft- |Die App sendet | Hard- und Soft-
u S t I ft U n Wa re n te St ware-informa- | ware-Informa-  |ware-Informa- | ware-Informa-  |ware-Informa- | keine Daten. ware-Informa-
O rl e n tl e ru n g b I etet g tionen. Nutzer- | tionen. Nut- tionen. Nutzer- |tionen. Name  |tionen. Name tionen. Nut-
daten fir zungsstatistiken |daten fir des Mobilfunk- | des Mabilfunk- zZungsstatistiken.
(Te St 1 1 / 2 4 ) personalisierte | und Tracking-ID |personalisierte | anbieters. Nut- | anbieters. Nut-
Werbung und des Handys. | Werbung, g istiken 8 istiken
Tracking-1D und Tracking-ID | und Tracking-iD
des Handys. | des Handys. des Handys.

sehrdeutlich? | sehr deutlich? | gering l gering sehr deutlich®! | Entfallts sehr deutlich?

= Quellen: Anbieter Webseiten, Microsoft i )

Ausstattung/Technisch

Benutzerkonto obligatorisch u] ] a 0 o [ L}
Sto rel Goog Ie PlayStO re’ et Gibt es einen Schutz vor un- O/m/0 u/m/m 0/0/0 O/m/m m/m/m 0/0/0 0/o/a

berechtigtem Zugriff auf die App?

(Passwort/Pin/Fingerabdruck) - i

Offline-Nutzung méglich n L - u > L) u u

Backup (Cloud/Lokal) u/n u/m u/0 u/m n/0 O/m n/0

Testkommentar Sehr gut nutzbar. | Sehr gut nutzbar. | Gut nutzbar, Nur | Gut nutzbar. Gut nutzbar, | Gut nutzbar. Gut nutzbar.
Open-Source- | Cloud- und loka- | Cloud-Backups. |Speichert lokale |Viele Optionen, Open-Source- Kein Zugriffs-
Software. le Backups. Viele | Keine Option, Backups jedoch |den Zugriff auf | Software. Jedoch | schutz fir die
Ermoglicht loka- | Optionen, den  den App-Zugriff |unverschliisselt. | die App zu keine Cloud- App. Nur Cloud-
le und Cloud- App-Zugriff ab- |zu schiltzen. Zusétzlich schutzen, Nur Backups moglich | Backups mog-
Backups. Erfasst | zusichern. Erfasst einiges | Cloud-Backups | Cloud-Backups |- und kein Zu-  |lich. Einzige
einiges an Daten, | Erfasst einiges | an Daten. Positiv: | maglich, Erfasst | moglich. Erfasst griffsschutz fir - | App im Test
Die Datenschutz- | an Daten. Daten- | Datenschutzer- | relativ viele relativ viele die App. Sehr ' mit Kontopfiicht.

erkldrung ist nur | schutzerkldrung |klarung hat nur | Daten. Positiv: | Daten. Daten- positiv: Erfasst | Verlangt Angabe
aut Englisch ver- | nur auf Englisch. | geringe Mingel. | Datenschutzer- | schutzerkldrung |als einzige App | der Telefonnum-

flgbar. klarung hat nur | sehrlang, infor- |im Test keinerlel | mer. Sammelt
geringe Méangel. | miert zudem Nutzerdaten und | einiges an
nicht ausrel- braucht daher | Daten. Datan-
f chend. keine Daten- schutzerklarung
L | schutzerklarung, | nur auf Englisch.
der 1) Die Bewertung bezieht sich auf die im Datenstrom identifizierten Daton.
++ = Sehr gut (0,5-1,5). + = Gut {1,6~2,5). 2) Datenschutzarkiarung nur auf Englisch verfigbar.
O = Befriedigend {2,6-3,5). © = Ausreichend (3,6-4,5). 3) Lokale Backups sind nicht verschlisselt,
= = Mangelhaft (4,6-5,5). 4) Der Text ist sehr lang und Informiert nicht ausreichend.
Raihenfoige nach Alphabet. 5) Die App erfasst keine Datan und ist daher von den Vorgaben der g befreit.
Mingel in der Datenschutzedklarung: 6) Elnrichten eines Nutzerkontos nicht maglich,

keine, sehr gering, gering, deutlich, sehr deutlich. 7) Beim Registrieren ist die Angabe der Telefonnummer verpfiichtend.
W =Ja. 0= Nein. ;



2-FAKTOR-AUTHENTIFIZIERUNG BEISPIELE (MICROSOFT)

Authenticatol

16:10 F © ez & TGl 44%8& =
16213 & © eo X TG 44% 8

& Q8

Microsoft
R > PayPal

Authenticator + Q

Unity-mail

Einmalkennwarter aktiviert

G\ Sie kidnnen die von dieser App generierten Codes flir
a8 Einmalkennwirter verwenden, um lhre Anmeldungen zu

kabelbw.de verifizieren

Code fir Einmalkennwort

916388

PayPal

&
(&
o Vodafone N

Vodafone E-Mail & Cloud

00
DX

A 2 B 0 =

Authenticator Kennwarter Zahlungen Adressen Uberpriifte IDs

1 O < *
1 Q < *



BACKUPS

Ergebnis vieler Angriffe im Internet ist der Verlust bzw. Beschadigung von Daten

Bei Datenverlust durch Viren, Ransomware oder Beschadigung des
Betriebssystems konnen Daten mithilfe von vorher angelegten Sicherungskopien
— Backups - wiederhergestellt werden

Wichtige und personliche Daten mussen regelmafig gesichert werden
Systeme bieten automatische Datensicherung in vordefinierten Zeitabstanden an

(Verschlisseltes) Backup auf externen Medien oder in abgetrennten Clouds
speichern



DATENTRAGERSCHLUSSELUNG

= Datentragerverschlusselung macht Daten fur Unbefugte unlesbar

= Laptop

= Festplattenverschlisselung z.B. mit Microsoft BitLocker,

= Apple FileVault (Bestandteile des Betriebssystems) etc. moglich
= USB-Sticks / Externe Festplatten

= Verwendung verschllsselter Datencontainer, z.B. VeraCrypt oder BitLocker
= Smartphone

= Verschlisselung meist schon integriert, geschitzt mittels Zugangspin/-passwort,
Sperrbildschirm



e

SICHERHEIT IM INTERNET




ANTIVIRUS SOFTWARE

‘.AVG. I Avira SOPHOS 8 Microsoft  kaspersky

g I McAfee
Bitdefender &) Avast @ ’J TREND
v’ NortonLife

<

E-Secure. Prograss, Futected.
= Vielzahl von Anbietern
= Orientierung bietet Stiftung Warentest (Test 3/25, 3/26)

= Quellen: Anbieter Webseiten, Microsoft Store, Google Playstore,....



ANTIVIRUS SOFTWARE FUR ANDROID: STIFTUNG WARENTEST 3/2026

G G DATA :
Goensiene  Bitdefender. () Avast [ Avira UMcAfee wsopHos

Bitdefender. ¥ horton @Ava

Antivirenprogramme fiir Windows: Die besten gibts fiir 40 Euro, kostenlose liegen nur knaj  jahinter

r. F-Secure. @ TREND.  BE Microsoft

Produkt ESET G Data Bitdefender piractender i) n . | ave AVG Avira Avira F-Secure McAfee Trend Micro Sophos Microsoft
Home Security | Internet Security | Antivirus Free otal Security 360 Standard Free Antivirus pne with! | Anvivirus Free e i e ity | Total f s R e PR + Windows 11 -
Essential for Windows fhdividual? m Secur ¢ : : Essential : Defender
Jahresprels im ersten Jahr fiir elne 40,00 40,00 Kostenlos $0,00% 35,00 Kostenlos $2,00% Kostenlos 44,00 Kostenlos 26,95 50,00 29,95% 24,957 |37,00% Kostenlos
Einzelplatz-Lizenz ca. (Euro) _ N
Jahrespreis ab dem zweiten jabr fir eine | 40,00 40,00 Kostenlos 5,00% | 80,00 Kostenlos 3,00% Kostenlos 73,00 Kostenios 55,00 50,00 110,00% 60,007 50,009 Kostenlos
Einzelplatz-Lizenz ca. (Euro) | : oo
| BEFRIEDIGEND BEFRIEDIGEND
% QUALITATSURTEIL 100% SEHR GUT (1,4) i*ssm GUT (1,8) | SEHRGUT (1,8) |BEHRGUT (1,5) [SEHRGUT(15) | GUT(16) | GUT (1.7) GUT(1,7) 6ur(1,7) GUT (1,7) GUT (1,7} GUT(1,8) GUT (2,0) (2.8) 31
Schutzwirkung 5% sehr gut (1,5) sehr gut (1,3) Nsehr gut (1,3) Lehr gut (1,3) sehrgut (1,3 | sehr gut (1,3) Lehr gu!‘h _:i:fw (1,3) :iwtut (1.3) T:' gut (1,5) ::rlut (1,5) iut (1.7) ;n (1,9) ¢ ?t (2,2) 12“ 2.1 l(»;f::odimnd 3.3)
| - + ++ - ——

_Sc_r\ut.z vor Scha?)softvgare ++ o ++ :: :+ = N - e o ++ Ty e T ry I+ i
Phishing-Schutz 3 ++ ++ + befried. (2,7) | befried. (2,6) gut (2,3) gut (2,3) gut (1,7) gut (1,8) gut (1,8) gut (1,7) gut (2,0)
Handhabung 25%|sehrgut (1,5)  gut(1,7) | gut (1,6) [put 11,7) gut(1,9) gut (2,3 ut (1.8 T, + + % + T Y + o
Taglicher Gebrauch i ¥ + H + + g 'm B + ¥ [e) e T n =+ +
Installieren und Deinstallieren |+ | + - ++ = + + p+ 1 —xe —*)8) fe) o) ++ A+ ++ ++ 4+
tinaufdringlichkeit der Werbung 4 |++ | ++ ++ -+ + (o] | | sehr gut(1,5) Jgut(zl) gut (1,6} gut (1,8) sehr gut (1,4) sehr gut (1,1) gut (1,6} gut-(-zdl sehr gut (1,5)

h g 10 %] gut (2,0) gut (1,8) gut(2,5) But (2,4) sehr gut (1,4} gut (1,6) ipnt (1,8) || keine keine geringe | geringe geringe geringe sehr geringe sehr deutliche*'*J| deutliche™!
Mangel in der Datenschutzerkidrung 0% sehr geringe keine goringe |oringe sehr gering keine ine | ;

AU +uns/Technisch Smak u/m/u n/m/m u/m/m u/m/m |w/m/m (/m/m u/E/m u/m/m m/0/0
Phishing-Schutz fur Edge/Chrome/Firefox | /M/M u/m/m m/E/u Im/m/m u/E/m u/u/m jm/m/m| | O/O 0/a u/m u/m o/a \m/0 |0/0 o/g o/m
VPN/Passwortmanager integriert o/0 o/o u/0 jm/m u/m o/o 04/0 L L L L B gz 1o |0 = |
Abgesicherter Browser mitgeliefert ‘. 1 (w] (m} 0 [ ] ] | =] 2) Daszu i JInterndk Security” 4) Das 1 Testbeginn vertriebene ,Avast One Silver” ist inzwischen nicht 8) Gilt fiur zohn Gerate.

- - - y /| ist inzwischen rficht mehr als eigenstajpdiges Abon- mehfals eiger igbar, Laut Anbieter lassen 9) Keine b hij I3
| dor Prifergs Bei tell nagh 1) Getestet mit denfBrowser Google Chromp bel deak!, nement verfigblr. Laut Anbiater sind sich In der neuen Version von Avast One Iduall 10) ich viele ~ stuftf im Test hdufiger
+4 = Sehr gut (0,5-1,5). + = Gut {1,6-2.5). *) Fihrt zur Abwerting (siche ,So haben wirlgetestet” auf S. 32) Safe Browsing'-funktion. Standardm3Riglst ,Safe B Funktionen, die Jn ,Intarnet Security” u - einige davon sind kostenpflichtig. hes als i d ein.
© = Befriadigend (2,6-3,5). © = Ausreichend {3,6-4,5). Maéngel in der Datedschutzerdlarung: in Chrome aktivight - die Funktion schitzfdann ges: waren, auch in of,al Security” 5mhalt bn und 5) G-If r einen ch u_na ain Mobilgerat. =t ! 11) Microsoft Defendgr schitzt bei Verwending des Browsers
— =Mangelhaft (4,6-5,5). keine, sehr geringe Jgeringe, deutliche, sehrfievtiiche. shing, Auch vielefaindere Browser beeten dhishing-5¢ wurden durch rgénzt. 6) Zeiggoft aufdring) rbung flir Google Chrome nicht vor Phishing. Ein Pishingschutz ist nur
W =3, 0= Nein. | 3) Gilt fir funf Gerfte. hiiuflg mit gen. inden Browser ehge und
7) Giit fir drei Gerate. funktionlert dort gut.




2-FAKTOR AUTHENTIFIZIERUNGS-SOFTWARE

Multimedia | Authentifizierungs-Apps

O & BEGN=NC

Apps fir Zwei-Faktor-Schutz: Zwei sind besonders nutzerfreundlich

App { 2FAS BinaryBoot Google LastPass Microsoft Red Hat Twilio
Authenticator | TOTP Authenticator | Authenticator | Authenticator FreeQTP = - Authy
Authenticator 3 Authenticator
Viel hi An b ietern g und Funktionsvielfalt |sehr gut (1,3) | sehrgut(1,6) | gut(1,6) gut (1,8) gut (1,7) [gut (2,3) gut (2,2)
u _Einrichten/Taglicher Geb +4/++ ++/+ ++/+ 44+ +/++ ++/+ S /++
I e Z a VO n Konten speichern und ibertragen | ++ ++ + QY + (0] +
Datensendeverhalten” gut (2,0) gut (2,0) gut (2,0) befriedigend ?eﬁ;odigu\d sehr gut (1,0) gut (2,0)
(3,0) 3,0
H H : H Gesendete Daten Hard- und Soft- |Hard- und Soft- |Hard- und Soft- | Hard- und Soft- |Hard- und Soft- |Die App sendet | Hard- und Soft-
u S t I ft U n Wa re n te St ware-informa- | ware-Informa-  |ware-Informa- | ware-Informa-  |ware-Informa- | keine Daten. ware-Informa-
O rl e n tl e ru n g b I etet g tionen. Nutzer- | tionen. Nut- tionen. Nutzer- |tionen. Name  |tionen. Name tionen. Nut-
daten fir zungsstatistiken |daten fir des Mobilfunk- | des Mabilfunk- zZungsstatistiken.
(Te St 1 1 / 2 4 ) personalisierte | und Tracking-ID |personalisierte | anbieters. Nut- | anbieters. Nut-
Werbung und des Handys. | Werbung, g istiken 8 istiken
Tracking-1D und Tracking-ID | und Tracking-iD
des Handys. | des Handys. des Handys.

sehrdeutlich? | sehr deutlich? | gering l gering sehr deutlich®! | Entfallts sehr deutlich?

= Quellen: Anbieter Webseiten, Microsoft i )

Ausstattung/Technisch

Benutzerkonto obligatorisch u] ] a 0 o [ L}
Sto rel Goog Ie PlayStO re’ et Gibt es einen Schutz vor un- O/m/0 u/m/m 0/0/0 O/m/m m/m/m 0/0/0 0/o/a

berechtigtem Zugriff auf die App?

(Passwort/Pin/Fingerabdruck) - i

Offline-Nutzung méglich n L - u > L) u u

Backup (Cloud/Lokal) u/n u/m u/0 u/m n/0 O/m n/0

Testkommentar Sehr gut nutzbar. | Sehr gut nutzbar. | Gut nutzbar, Nur | Gut nutzbar. Gut nutzbar, | Gut nutzbar. Gut nutzbar.
Open-Source- | Cloud- und loka- | Cloud-Backups. |Speichert lokale |Viele Optionen, Open-Source- Kein Zugriffs-
Software. le Backups. Viele | Keine Option, Backups jedoch |den Zugriff auf | Software. Jedoch | schutz fir die
Ermoglicht loka- | Optionen, den  den App-Zugriff |unverschliisselt. | die App zu keine Cloud- App. Nur Cloud-
le und Cloud- App-Zugriff ab- |zu schiltzen. Zusétzlich schutzen, Nur Backups moglich | Backups mog-
Backups. Erfasst | zusichern. Erfasst einiges | Cloud-Backups | Cloud-Backups |- und kein Zu-  |lich. Einzige
einiges an Daten, | Erfasst einiges | an Daten. Positiv: | maglich, Erfasst | moglich. Erfasst griffsschutz fir - | App im Test
Die Datenschutz- | an Daten. Daten- | Datenschutzer- | relativ viele relativ viele die App. Sehr ' mit Kontopfiicht.

erkldrung ist nur | schutzerkldrung |klarung hat nur | Daten. Positiv: | Daten. Daten- positiv: Erfasst | Verlangt Angabe
aut Englisch ver- | nur auf Englisch. | geringe Mingel. | Datenschutzer- | schutzerkldrung |als einzige App | der Telefonnum-

flgbar. klarung hat nur | sehrlang, infor- |im Test keinerlel | mer. Sammelt
geringe Méangel. | miert zudem Nutzerdaten und | einiges an
nicht ausrel- braucht daher | Daten. Datan-
f chend. keine Daten- schutzerklarung
L | schutzerklarung, | nur auf Englisch.
der 1) Die Bewertung bezieht sich auf die im Datenstrom identifizierten Daton.
++ = Sehr gut (0,5-1,5). + = Gut {1,6~2,5). 2) Datenschutzarkiarung nur auf Englisch verfigbar.
O = Befriedigend {2,6-3,5). © = Ausreichend (3,6-4,5). 3) Lokale Backups sind nicht verschlisselt,
= = Mangelhaft (4,6-5,5). 4) Der Text ist sehr lang und Informiert nicht ausreichend.
Raihenfoige nach Alphabet. 5) Die App erfasst keine Datan und ist daher von den Vorgaben der g befreit.
Mingel in der Datenschutzedklarung: 6) Elnrichten eines Nutzerkontos nicht maglich,

keine, sehr gering, gering, deutlich, sehr deutlich. 7) Beim Registrieren ist die Angabe der Telefonnummer verpfiichtend.
W =Ja. 0= Nein. ;
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