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VORTRAG SMARTPHONE-TRAINING




ZIEL DES HEUTIGEN TRAINING

Beantwortung von 3 Kernfragen:

= Warum ist die Internetnutzung
uberhaupt sicherheitsrelevant?

= Was sind die wichtigsten
SchutzmaBnahmen?

= Wie kann ich mich schutzen?
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SICHERHEIT IM INTERNET




INTERNET: GEBURTSSTUNDE DES INTERNET — DAS JAHR 1969

= 1969: Woran erinnern Sie sich?




INTERNET: WIE FING ALLES AN?

= Ziel: Wissenschaftlicher Austausch und
Pilotierung

Kann man uber Plattform- und Netzwerkgrenzen

hinweg kommunizieren?

Eine der ersten Anwendungen: Telnet erlaubte
Wissenschaftlern, sich auf Rechner an einem
entfernten Ort einzuloggen

The ARPANET in December 1969

University of California, Santa Barbara
University of California, Los Angeles
Stanford Research Institute, San Francisco

Das ARPANET (englisch: Advanced Research
Projects Agency Network) war ein
Computernetzwerk und wurde urspringlich im
Auftrag der US Air Force ab 1968 von einer
kleinen Forschergruppe unter der Leitung des
MIT und des US-Verteidigungsministeriums
entwickelt.

Es ist der Vorlaufer des heutigen Internets.



INTERNET HEUTE: DAS NETZ DER NETZE

- [nternet Nutzer - Hostrechner im Internet ARPANET Nutzer
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INTERNET HEUTE: SICHERHEITSPROBLEMATIK SYSTEMBEDINGT

= Internet begann als Forschungsprojekt

= kleine Forschungsgemeinschaft mit Gberschaubaren und vertrauenswiurdigen
Klientel

= Sicherheit war kein primarer Gesichtspunkt bei der Entwicklung von
Internetprotokolien

= Typischer Satz in den Internet-Standards: ,Sicherheitsfragen werden in diesem
Memo nicht behandelt"
= Internet ist Verbund unabhangiger Rechnernetze: keine Internet-Behorde und

keine staatliche Stelle kann das gesamte Internet kontrollieren

= Time-to-Market



INTERNET HEUTE: DAS NETZ DER NETZE

= Milliarden von Eintrittsstellen weltweit

= Millionen von miteinanderverbundenen
Netzwerken

= Viele Design- und Konfigurationsfehler in
Protokollen, Systemen und Anwendungen

= GroBe Anzahl an Schwachstellen und
Sicherheitslucken




INTERNET HEUTE: SICHERHEITSPROBLEMATIK SYSTEMBEDINGT

4.000.000

Anzahl der verfligbaren Apps

3.500.000

3.000.000

2.500.000

2.000.000

1.500.000

1.000.000

3.531.638

Coogle Play

Anzahl der verfugbaren Apps Februar 2024

1.868.583

B74.788

Apple App Store Amazon Appstore Tencent Appstore
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SICHERHEIT IM INTERNET




WICHTIGE SCHUTZMASSNAHMEN

Fakeshop Finder

ANTI-VIRUS SOFTWARE

SPERR-BILDSCHIRM

>

=

>

PHISHING EMAILS

ORGANISATORISCHE

>

MASSNAHMEN

Sicherheit und Datenschutz >
(Smartphone Einstellungen)




FAKESHOPS
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Mega Schnappchen

¢ ‘p auf alles!

S

Foto: Verbraucherzentrale



OVerbraucherzentrale Beratung Bildung Politik Shop Marktbeobachtung Beschwerde einreichen C)\ E
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% Geld & Versicherungen [@__,_f_.] Digitales C&r). Lebensmittel Umwelt “@Gesundheit & Pflege

FINDER

Fakeshop-Finder

Ist dieser Online-Shop serios?

https://www.my-jewellery.com/de/doppelarmband-mit-anh, Shop-URL priifen

Bitte iiberpriifen Sie wichtige Details zuséatzlich selbst.

O®



https://www.verbraucherzentrale.de/fakeshopfinder-71560

FAKESHOP ERKENNUNGSKRITERIEN

MONSUNG Dynasty 9

TABLETS Prozessor: Octa Core (8 Kerne)
Speicher: 8 GB, 64 GB interner Speicher
KONSOLEN Display: 6" AMOLED, 2960 x 1440

Kamera: 20 Megapixel, Video: UHD

LTE: Ja, USB: 3.1, Akku: 5000 mAh

+ HiFi Kopfhorer, 256 GB microSD-Karte!
Mehr zu diesem Produkt

€ 369 - O
nkl. Mwst. zzgl Zahlung: Vorauskasse o

o ®0 0 Artikel lagernd.
m Sofor eferbar
o — 0 Und das meinen unsere Kunden:

b SR
fud . Ali G. aus Bonn: "Schon das dritte Handy bestellt, alles Top!"

E-BOOK-READER

Kriterien

WEARABLES

SPEICHERKARTEN

ZUBEHOR

K W\
100%
'PREMIUM Uwe S. aus Heide: "Preisleistungsverhiltnis - unschlagbar!"
MARKE =y ;
\mnm: Brigitte P. aus Berlin: "Schnelle Lieferung, Top Produkt - 1A"
T Boris B. aus Ulm: "Erste Liga, Spitzenplatz, immer wieder gerne"

! WIDERRUFSBELEHRUNG ! koNTAKT ! IMPRESSUM



https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel/abzocke-online-wie-erkenne-ich-fakeshops-im-internet-13166

ONLINESHOP BEWERTUNGEN - TRUSTPILOT

* Trustpilot Bewertung abgeben  Kategorien  Blog [\

Finden Sie ein Unternehmen,
dem Sie vertrauen kénnen

Finden, lesen und schreiben Sie Bewertungen.

I_Jnternehmen oder Kategorie suchen °

Sie haben kiirzlich etwas gekauft? Bewertung abgeben -

Wonach suchen Sie?

m A = = ¥ & =

Einloggen

Bank Reiseversicherung Autohéndler Mébelgeschaft Juweliergeschift Bekleidungsgeschift Elektronik & Technologie

Fiir Unternehmen

o
| » | | Mehranzeigen |
y M

D

Fitness- und Erndhrungsb



https://de.trustpilot.com/

PHISHING E-MAILS
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PHISHING E-MAILS

Vertrauen Sie dem Uberpriifen Sie alle Links,

Namen nicht, der als aber klicken Sie sie
Absender angezeigt wird. nicht an!

Der Absendername zeigt nicht Bewegen Sie die Maus Uber den
immer die (echte) E-Mail- Link in der E-Mail und prdfen
Adresse an. klicken Sie auf den Sie, ob der Domainname in der

Namen des Absenders, um die URL legitim ist. Klicken Sie nur

E-Mail-Adresse anzuzeigen. dann auf einen Link, wenn Sie
Aber Vorsicht: Kniminelle lassen 70 100 % sicher sind, dass der
aine E-Mail-Adresse oft wie eine Absender und die Nachricht

legitime aussehen. verfravenswirdig sind.

Beachten Sie die
Dringlichkeit.

Beim Fhishing wird oft
mit schwerwiegenden
Konsequenzen oder hohen

Kosten gedroht, wenn Sie nicht
schnell handeln. Seien Sie also
besonders wachsam, wenn eine
Nachricht einen bestimmiten
feitdruck vermittelt.




PHISHING E-MAILS

Achten Sie besonders

avf beiliegende Anhénge. Achten Sie auf die

BegruBBung.
Anhdnge sind eine Quelle fOr
Malware-Infektionen. Achten Beim Phishing wird hdufig eine
Sie besonders aut Anhdnge, die allgemeine Anrede verwendet
mif .exe, .zip, .docm oder .xlsm (sehr geehrter Kunde) anstelle

enden. Seien Sie besonders
wachsam, wenn Sie keine
Anhdange erwarten.

einer personlichen Anrede (Sehr
geehrte(r) Herr/Frau [Ihr Name]).




PHISHING E-MAILS

Werden Sie nach
Anmeldedaten gefragt?

Echte Unternehmen fragen
niemals per E-Mail, SMS
ader Telefon nach lhren

Anmeldedaten. Gehen Sie auf
die offizielle Website mit den
Ihnen bekannten Informationen
und melden Sie sich an, um die
Nachricht zu Uberprafen.

Achten Sie auf Sprach-
und Rechtschreibfehler.

Eine Phishing-Nachricht nimmt
es mit der Rechtschreibung und
Grammoatik oft nicht sehr genau.

Aber Vorsicht: Phishing wird
heutzutage immer ausgefeilter,

Vorbei sind die Zeiten, in denen

alle Phishing-Nachrichten voller

sprachfehler waren,



PHISHING E-MAILS

Scheint es zu schén um
wahr zu sein?

Haben Sie Iweifel?

Dann nehmen Sie telefonisch
Kontakt mit dem Absender auf,
Verwenden Sie die Nummer in

der Nochricht nicht, sondemn
schlagen Sie sie selbst nach. Sie
kénnen sich natlrlich jederzeit

an einen Kollegen wenden.

Dann ist das haufig auch so!
Hohe Rabatte oder kostenlose
Produkte werden haufig
verwendet, um Sie zu animieren
auf einen Link zu klicken und/
oder Daten zu hinterlassen.




PHISHING E-MAILS
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Phishing-Mails: Woran Sie sie erkennen und
worauf Sie achten miissen

Es vergeht kein Tag, an dem Online-Kriminelle keine E-Mails mit gefahrlichen Links oder
Anhangen verschicken. Ziel: Sich Ihre Zugangsinformationen und personlichen Daten zu
beschaffen. Viele dieser E-Mails sehen téauschend echt aus. Es gibt aber Anzeichen, an denen Sie
betriigerische E-Mails erkennen.

Stand: 04.02.2025 g p drucken < Teilen



https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingmails-woran-sie-sie-erkennen-und-worauf-sie-achten-muessen-6073

Nutzerkonten

14.508.455.217

Geleakte Accounts pro Tag

1.505.859

Wurden Ihre Identitdtsdaten ausspioniert?

Taglich werden persdnliche Identitdtsdaten durch kriminelle Cyberangriffe erbeutet. Ein GroBteil der gestohlenen
Angaben wird anschlieBend in Internet-Datenbanken verdffentlicht und dient als Grundlage fir weitere illegale
Handlungen.

Mit dem HPI Identity Leak Checker kénnen Sie mithilfe Ihrer E-Mailadresse prifen, ob Ihre personlichen Identitdtsdaten
bereits im Internet verdffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Ihre E-Mailadresse in Verbindung mit
anderen persénlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im Internet offengelegt wurde und
rmissbraucht werden kinnte.
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https://sec.hpi.de/ilc/search?lang=de

ANTIVIRUS SOFTWARE

= Programme bieten Verfahren zum Detektieren von Malware

= Erkennen neben Viren auch Wirmer, Trojaner, Spyware und andere Schadsoftware
= Uberwachen Internetverbindungen und warnen vor unsicheren Internetseiten
= Sind heute zwingender Bestandteil von Systemen

= Muss stets auf neuestem Stand gehalten werden: Standig aktualisierte
Virendefinitionen ermaoglichen auch Auffinden neuer Viren und Malware

= Durchsucht im Idealfall alle Datenquellen nach Viren: Wechselmedien
(Externe Festplatte, CD, USB-Sticks,...), Netzwerkverbindungen, ...



ANTIVIRUS SOFTWARE FUR ANDROID: STIFTUNG WARENTEST 3/2025

Bitdefender

£) Avast

Digital Security
Progress. Protected.

I-

F-Secure.

=

SOPHOS

’ - TREND :
Gﬁ £) Avast ‘ AVG v/ norton @ TG R O 8" Microsofi
E Avira Bitdefender I Avira G DATA
se
= e - . . : AVG McAfee Norton F-Secure Trend Micro Sophos Microsoft
Antivirenprogramme fiir Windows: Fiinf kostenlose sind sehr gut St Total Protection | 360 Standard?® | internet Intomet Home Premium wma«:’m
Defender
Produkt Avira Bitdefender Bitdefender | Avast Avira ESET G Data Security Security Security
1 Antivirus Free | Internet One Silver Free Security | Home Security | Internet Xostenlos Kostenlos 444 309 354 50 204 37 Kostenlos
Security for Windows. Security Essential Security
Preis pro Jahr fiir eine 274 Kostenlos 130Y 36° Kostenlos 40 40 KXostenlos Kostenlos 73 87 75 50 50 50 Kostenlos
Einzelplatz-Lizenz ca. [E_ulo)" | ;
Preis pro Jahr fir eine Einzelplatz- | 56 Kostenlos 50 70% Kostenl 40 40 SEHR GUT BEFRIEDIGEND BEFRIEDIGEND
Lizenz im zweiten Jahr ca. (Euro)" Syl (sli';;‘ Gur ::)R GUT (SIE'I;)R b ?::,R ay (1,5) GUT (1,6) GUT (2,0) (2,6) 3.2)
" SEHR GUT SEHR GUT SEHR GUT SEHR GUT SEHR GUT SEHR GUT SEHR GUT
£3 QuAUTATSURTEIL  200% 3 & 1,3) 1.3) |.8) (1.4) (14) (1.4) I
| . sehr gut (1,3) fsene gut (1,2) sehr gut (1,2) sehr gut (1,5) sehr gut (1,5) gut (1,6) gut (2,1) gut (2,0) befriedigend (3.5)
Schutawirkung 65% sehrgut(1,1) |sehrgut(12) |sehrgut(L2) |sehrgut(L3) |sehrgut(,1) |sehrgut(13) |sehrgut(i3) | *+ ++ +t 1ha .. b > 2
_ Schutz vor Schadsoftware ++ ++ ++ ++ ++ ++ +4 LB ++ W ++ ++ ++ + + 4 Q Z ey ~1) ¥
Phishing-Schutz?! s [+ 2 ++ ++ ++ + ++ gut(2,1) Igut (2,3) gut (2,2) gut (717,6“)4 i gut (1,6) gut (1,8) gut(1,7) gut (1,8) gut (1,9)
/handhabung 7/ 25% |gut (1,7) sehrgut(1,4) |sehrgut(1,4) |gut(L6) gut(2,0) sehrgut(1,4) |sehrgut(14) | + + + 2 T+ + T T o
Taglicher Gebrauch + + + [+ + + . EEEL T apey I | + + ¥ + + ++
Installieren und Deinstallieren + + + ++ $ ++ + 1o e (=} ++ + ++ ++ ++ ++
Unaufdringliohkelt der Werbung | ++F ko 25 L 2 ¥ 10 | sehrgut(1,3) |sehrgut(1.3)  |sehrgut(14) [sehrgut(08) [sehrgut(15)  [sehrgut(15)  |gut(1,9) gut (2,1) sehr gut (1,2)
Rechnerbelastung 10%sehrgut (1,3)  [gut(19) gut (2,0) sohrgut(14) |sehrgut(12) |sehrgut(14) |sehrgut(15) [ goring g aake gt gering sehr gering gering gering sehr deutlich*)©) | deutlich®
Mingel in der gering gering gering sehr gering gering sehr gering keine |
Daten 0% /
Ausstattung/Technische Merkmal e
Rettungsmedium? B et a - ] (m] o L o B . o & D/ 7 ;/U/l
Phishing-Schutz fiir u/m/m u/u/m u/m/m u/m/a n/0/m u/u/m u/m/m u/E/E n/m/m u/u/m u/m/m | m/m/m u/m/m
Chrome/Firefox/Edge - !
VPN/Passwortmanager integriert | W/M u/0 u/m u/0 'w/m o/o o/0 o/0 u/m u/m /0 [=]/=] 0/0 o/m
Bewertung: | der Prilfergs Bei nach 1) Laut Anbleter-Webseite, 3) Das Programm bietat dem Nutzer an, direkt aus der 4) Sonderpreis im ersten jahr. 8) Sonderprais im ersten Jahr. Gilt fiir 10 Gerite.
4+ = Sehr gut (0,5-1,5). + = Gut (1,6-2,5). *} Fiihrt zur Abwertung (slehe .So haben wir getestet” auf S, 36). 2) Getastet mit dem Browser Google Chrome bei i Prog berfiiche heraus einen USB-Stick mit 8) Sonderpreis im ersten Jahr. Gilt fiir 3 Gerate. 9) Gilt filr 10 Gerdte.
O =Befriedigend (2,6-3,5). © = Ausreichend (3,6-4,5). Mangel in der Datenschutzerkirung: «Safe-Browsing"-Funktion. Standardmigig ist ,Safe-Browsir ity 2u mit dem ein infiziertes 6) Gilt fir 3 Geriite. 10) Keine deutschsprachige Datenschutzerkldrung vorhanden.

= = Mangeihaft (4,6-55),

keine, sehr gering, goring, deutlich, sehr deutich.

M =Ja. O = Nein.

34 stiftung Warentest 3/2025

Browser bieten Phishing-Schutz.

aktiviert - die Funktion schiitzt dann gegen Phishing. Auch vi

o

System nach einem Angriff repariert werden kann.

7) Norton hat das Produkt im Jahr 2024 grundlegend Uberar-
beitet. Die Noten beziehen sich nur auf die neue Version.

11) Microsoft Defender schutzt bei Verwendung des Browsers
Google Chrome nicht vor Phishing.

3/2025 Stiftung Warentest 35



ANTIVIRUS SOFTWARE — BEISPIEL INTERCEPT X (KOSTENLOS VERSION)

Intercept X

15:48 & © co N BGll 43%& F O 15:54 & ©

Intercept X <  Intercept X < Intercept X

Intercept X

G?ra‘,t gE:SChlr—"tZt Sicherheitswerkzeuge App Protection EinSte“Uﬂgen
Keine Probleme gefunden
CJ Authenticator
ROISSWOIC S GRUNDKONFIGURATION APP-AUSWAHL Allgemein
Geratesicherheit R-Code Scanne -
Keine Probleme gefunder S s s Geschiitzte ADDS GEPlantE.SEBI'IS den .

App Protection

Hiufigkeit geplanter Scans

Alle & Stunden

e Adobe Acrobat
@ ALDI TALK

Netzwerksicherheit

Keine Probleme gefunder
: Privacy Advisor

Erlaubte Apps verwalten

AD p—Sicherheit Verschiedenes Erlaubte Apps werden nicht gemeldet
Keine Probleme gefunden

a @ ARD Mediathek

Einstellungen

Sophos-Verwaltung @ o Assistant )
Gerat nicht verwaltet Ziele

@ Sichern & Wiederherstellen

System-Apps scannen
a Audioverstarker Auch alle System-Apps scannen .

Protokoll

Speicher scannen
Geteilten internen Speiche )
angeschlossene USB-Gerdte auf Bedro

d
ngen prifen

@ AusweisApp
e Authenticator

Live Protection

PUAs arkennen




ANTIVIRUS SOFTWARE — BEISPIEL INTERCEPT X (KOSTENLOS VERSION)

Intercept X

Geratesicherheit

ne Probleme gefunder

Gerateinformationen

Modellbezeichnung

Samsung SM-A2268

Modelltyp

Android-Version

3

Patchlevel

2025-01-01

| Integritatsstatus
Diese Einstellungen wirken sich direkt auf den Integrititsstatus des
Gerdtes aus

USB-Debugging
USB-Debugging ist deaktiviert

Displaysperre
Displaysperre ist konfiguriert

Gerateverschlisselung

rat ist verschliisselt

Netzwerksicherheit

robleme gefunde

Web Filtering

Link Checker

Deaktiviert

Wi-Fi Security

Deaktiviert

Gl 43% &

Intercept X

App-Sicherheit

Probleme gefunde

Information

Letzter Scan

vor weniger als einer Stunde

Letzte Engine-Aktualisierung

20.08.25 15:02

Version der Antivirus-Engine

5.92.0:2025081802 ML 20220228

SCAN-DETAILS ANZEIGEN

Intercept X



ANTIVIRUS SOFTWARE — BEISPIEL AVAST (KOSTENLOS VERSION)

]

155220 £ ©

w

[m]

o N RSl 44% &

X

é

Smart-Scan

8w

N

Avast One

15:23 & © Go & B Gl 44%8&

8w = O X
1521 £ © G Nf B Gl 44% &
Verkniipfungen
Smart-Scan >
® Letzter Scan vor 11 Tagen
GERATESCHUTZ
Tiefenscan >
& Letzter Scan vor 36 Tagen
Netzwerk-Inspektor
= 2 a5 >
* Letzter Scan vor 178 Tagen
ONLINE-PRIVATSPHARE
@ VPN Sichere Verbindung ‘
Verbunden 00:00 Min
Schnellster Standort 5
@ Ihr echter Standort ist verborgen
LEISTUNG
Datenmiillbereinigung X
é Letzter Scan vor 5 Stunden

A @ &

Start Entdecken Nachrichten Konto

1%
Gerat wird gepriift
Virendatenbank

Aktuell

Schwachstellen

Geréte- und App-Einstellungen

Malware-Apps

Malware-Dateien

X Smart-Scan

)

Wichtigste Probleme

Keine wesentlichen Probleme gefunden

Bleiben Sie mit uns auf der sick

Virendatenbank
Aktuell

Schwachstellen
QA

Keine Bedrohungen gefunden

@ Malware-Apps

Keine Bedrohungen gefunden

B Malware-Dateien
Keine Bedrohungen gefunden

en Seite

Néachster Schritt
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ANTIVIRUS SOFTWARE — BEISPIEL AVAST (KOSTENLOS VERSION)

Avast One

8 - 0o X 8 - o X
1523 £ 0 © co N Al 44% & 15:224 £ © co N Al 44% &

& X

Kein Datenmiill gefunden

0 Gute Arbeit, |hr Gerat frei von Mill zu halten!

Datenmiillbereinigung

Finden und entfernen Sie unnétigen Mull, um Speicherplatz

o0
Oo

Geteilter Cache °

freizugeben Nichts gefunden

Scan-Fortschritt 22
Installierte APK-Dateien
LD Nichts gefunden °
Geteilter Cache
Oo Temporire Dateien, die von mehreren
BEWY  Avpsifiir einen schnefleren Zugnff O
verwendet werden. oo Sichtbarer Cache °
oo Nichts gefunden
Installierte APK-Dateien
yebliebe )
A |
Halten Sie Ihr Gerat sauber a
Sichtbarer Cache )
oo ,l oot Entfernen Sie automatisch Datenmull von -'
ao I

nZ ‘ lhrem Gerat

J
ng'.d. ;

Fortfahren
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ANTIVIRUS SOFTWARE — BEISPIEL AVAST (KOSTENLOS VERSION) .

i

15:36 & @
:—: Scan Cent
le] Web-Schutz
N E-Mail-Wichter
@ Scam-Schutz
& App-Sperre
RIVATSPHARE
L_T'l Foto-Tresor
@@ VPN Sichere Verbindung
Datenleck-Uberwachung
@ Privacy Advisor
888 App-Statistiken
rrrrrrrrrrrrrrrr
,ﬂ Leistungs-Center
"-’-{-" WLAN-Geschwindigkeitstest

Konto

8 @ - 0O X & o - m]
15:40 &~ © ow N TGl 43% & 15:37 £ © co Nf TGl 44% &
< App-Statistiken Q <
Apps Berechtigungen |
\d/
Adobe Acrobat >
A——
;
ALDI TALK >

ARD Mediathek

Assistant

Audioverstirker

AusweisApp

Authenticator

Authenticator

Authenticator

Automatische Transkription &
Gerduschbenachrichtigungen

WLAN-Geschwindigkeitstest

Uberpriifung der Download-Geschwindigkeit auf
> WLAN_Net_FRITZ!

WLAN_Net_FRITZ!

: © ®

> 76,69 . 0,00 .

Avast One

Hinweis: Nicht alle
Funktionen der Kostenlos-
Version sind ohne Upgrade
zur Bezahlfunktion verfligbar.
Aber die Basisfunktionen der
Kostenlos-Funktionen geben
einen Mindestschutz vor
Viren.



SPERR-BILDSCHIRM

Einstellungen Q ’ :
Sa., 29. Nov. 0 . {  Sperrbildschirm Q

Benachrichtigungen : A
a @ e 0 c e e SPe”blldSChlrmtyp

Smart Lock

Anzeige
Helligkeit « Augenkomfort  Navigationsleiste

Geratesteuerung Medienausgabe . :
. . . Sichere Sperreinstellungen
Hintergrundbild und Stil

Hintergr. = Farbpalette

Themes
Themes « Hintergrinde « Symbole

Startbildschirm
Layout = App-Symbolindikatoren

Sperrbildschirm
Sperrbildschirmtyp

BEARBEITEN BEARBEITEN

Sperrbildschirm Widgets
Sicherheit und Datenschutz
Biometrische Daten  Berechtigungsverwaltung

Zum Bearbeiten beriihren und halten
Standort

Standortanfragen

Roaming-Uhr “
Sicherheit und Notfall

Medizinische Informationen » Notfallwarnungen

Info zu Sperrbildschirm

Q Konten und Sicherung

Konten verwalten « Smart Switch

Suche nach etwas Anderem?
Google

Google-Dienste

©




SICHERHEIT UND DATENSCHUTZ EINSTELUNGEN

¢ Sicherheit und Datenschutz Q X b = )
Datenschutz { Andere Datenschutzeinstellungen

Aktualisieren deines Telefons

Aktualisieren, damit dein Telefon sicher bleibt.

Ausblenden Aktualisieren S o Samsung-Datenschutz Au tOﬁ I l m it Goog Ie

ki Personalisierter Dienst
&  Sperrbildschirm 9 Mikicton 0 Apps

Standort 4 Apps Diagnosedaten senden ‘

@ Konten ,‘

+Autofill mit Google” verwenden?

@ Find My Mobile Alle Berechtigungen anzeigen

Android System Intelligence

Weiter
Suchen dieses Telefons zulassen
Berechtigungsverwaltung Autofill-Service von Google
Offline-Suche G
: . . oogle-Konto
Besonderer Elngabehllfe-Zugrlff Aktivitatseinstellungen Q 9
1 App hat vollstandigen Zugriff auf dein Telefon
39  App-Sicherheit
Werbung G Personenbezogene Daten
Mikrofonzugriff =
@ Updates Lasse zu, dass Apps das Mikrofon verwenden, wenn sie iiber ‘{:‘,;.
die entsprechenden Berechtigungen verfigen. Nutzung & Diagnose
. le P. r nager
Sicherheitsupdate on ©o0ogle Passwortmanage
1. Januar 2025
Zugriffswarnung fir Zwischenablage
e le Pl : ’ Erhalte eine Warnung, wenn eine App auf Text, Bilder oder
oogle Play-Systemupdate andere von dir kopierte Inhalte zugreift.
1. September 2025 G Pay GOOgle Pay
@  Datenschutz Andere Datenschutzeinstellungen =
Einstellungen




WEITERE PERSONLICHE ORGANISATORISCHE MABNAHMEN

Datensparsamkeit Programm-Updates

Sichere Passworter 2-Faktor-Authentifizierung |2

Datentragerverschlusselung =

Back-Ups




DATENSPARSAMKEIT

= Leitprinzip der Datensparsamkeit

= Need-to-Know-Prinzip™ - nur so viele Informationen teilen wie fur Bereitstellung/Nutzung
eines Dienstes bendtigt werden

= nicht zwangslaufig Telefonnummer, Adresse oder Geburtsdatum herausgeben ...
= Zuruckhaltung in sozialen Medien

= personliche Details mdglichst wenig teilen — macht es Angreifern schwerer, Identitat
vorzutauschen

= jede Information kann fur gezielte Angriffe verwendet werden

= - Informationen kdnnen zur Herleitung von Passwoértern, wirksamen Gestaltung von (Spear)
Phishing Mails, ... genutzt werden

)




PROGRAMM UPDATES

= Programm-Updates schlieBen bekannt gewordene Schwachstellen und
beseitigen Sicherheitsrisiken

= Verwendung alterer Software-Versionen = Sicherheitsrisiko
= Gefahr des Missbrauchs o6ffentlich bekannter gewordener Schwachstellen
= Updates installieren, sobald sie verfugbar sind

= Hersteller finden nicht alle Liucken wahrend der Testphase

= Viele Sicherheitsliicken in Programmen werden oft erst im Gebrauch
entdeckt, z.B. durch Angriffe, Analysen externer Experten, ...

= Bekannt gewordene Sicherheitslicken kdnnen meist durch kleinere Updatepakete
geschlossen werden



PROGRAMM UPDATES

= Heute geben Programme selbst automatisch Hinweise auf vorhandene Updates

= Es gibt Anwendungen, die automatisch nach Updates flr die installierte Software
suchen

= Auch gute Antivirusprogramme Uberprifen Aktualitat der installierten Software

Doch bei allen Updates gilt:
= Vertrauenswiurdigkeit von Quelle und Updates mussen stets Uberprift werden

= Ansonsten kdnnen Updates selbst zur Quelle neuer Angriffspunkte werden und zur
Installation von Schadsoftware fihren

)




SICHERE PASSWORTER

= Passwoarter sind gut, wenn sie schwer zu raten oder zu berechnen sind

Grof3- und Kleinschreibung in Passwortern mischen, auch Kombinationen mehrerer
Warter sind sinnvoll

Neben Buchstaben auch Nummern und Sonderzeichen ($%&:;-_7?§!...) verwenden
Minimallange: 12 Zeichen
Umso langer die Zeichenlange, desto hdoher die Sicherheit:

mit jedem zusatzlichen Zeichen steigt Komplexitat exponentiell

s Keine Passworter aus Nutzerkontext oder Worterbuch verwenden oder alte
Passworter, die schon einmal verwendet wurden

= Nutzung Passwort-Manager mit Passwortgenerierung



SICHERE PASSWORTER — PASSWORT-MANAGER BEISPIEL

© 0 - o X L4 - 0o X Lo - O x
16:30 £ O co & BT A5% & 16:471 & @ G & TGl 45% & 16:42 & © e & TGl 45% &
Mein Tresor @ Q H & Peter Sonstiges Q E X Zugangsdaten anzeigen E
EINTRAGE (5)
TYPEN (5) .
@ stadtseniorenrat Austauschplatform bk
Conrad Web.de
@ Zugangsdaten 23 @ e
[ Peter Sonstiges
@ Karte o E Dropbox e ANMELDEDATEN
Benutzername
[27) Identitat 0 @
e DPENHPI Sinn
G Sichere Motiz o e hsiaaasaaseas {04 @

@ SAP Universal ID

ﬂ SSH-Schlussel o Passwort auf Datendiebstahl Uberpriifen

oo Erstellt: O7.

@ Stadtseniorenrat Austauschplatform o

ORDNER (23)

Zuletzt bearb:

(|
(I} 4
(]

J

B 4 & @ B 4 © B

Mein Tresor Send Generator Einstellungen

Mein Tresar Send Generator Einstellungen

P

" o ar 1l 0 * I o) < %



2-FAKTOR-AUTHENTIFIZIERUNG

= 3 Arten von Authentifizierungsmethoden

= Authentifizierung durch Wissen, z.B. Passwort
= Authentifizierung durch Besitz, z.B. TAN-Generator

= Authentifizierung durch Biometrie, z.B. Fingerabdruck

= Immer mehr Internetdienste ermoglichen zusatzlich zur Passworteingabe die
Verwendung weiterer Methoden (Faktoren)

= 2-Faktor-Authentifizierung (Multifaktor-Authentifizierung): Erst wenn Nutzer alle
Authentifizierungsfaktoren erflllt hat, gilt er als authentifiziert

= Authentifizierung ist aufwendiger, aber sicherer



2-FAKTOR AUTHENTIFIZIERUNGS-SOFTWARE

Multimedia | Authentifizierungs-Apps

O & BEGN=NC

Apps fir Zwei-Faktor-Schutz: Zwei sind besonders nutzerfreundlich

App { 2FAS BinaryBoot Google LastPass Microsoft Red Hat Twilio
Authenticator | TOTP Authenticator | Authenticator | Authenticator FreeQTP = - Authy
Authenticator 3 Authenticator
Viel hi An b ietern g und Funktionsvielfalt |sehr gut (1,3) | sehrgut(1,6) | gut(1,6) gut (1,8) gut (1,7) [gut (2,3) gut (2,2)
u _Einrichten/Taglicher Geb +4/++ ++/+ ++/+ 44+ +/++ ++/+ S /++
I e Z a VO n Konten speichern und ibertragen | ++ ++ + QY + (0] +
Datensendeverhalten” gut (2,0) gut (2,0) gut (2,0) befriedigend ?eﬁ;odigu\d sehr gut (1,0) gut (2,0)
(3,0) 3,0
H H : H Gesendete Daten Hard- und Soft- |Hard- und Soft- |Hard- und Soft- | Hard- und Soft- |Hard- und Soft- |Die App sendet | Hard- und Soft-
u S t I ft U n Wa re n te St ware-informa- | ware-Informa-  |ware-Informa- | ware-Informa-  |ware-Informa- | keine Daten. ware-Informa-
O rl e n tl e ru n g b I etet g tionen. Nutzer- | tionen. Nut- tionen. Nutzer- |tionen. Name  |tionen. Name tionen. Nut-
daten fir zungsstatistiken |daten fir des Mobilfunk- | des Mabilfunk- zZungsstatistiken.
(Te St 1 1 / 2 4 ) personalisierte | und Tracking-ID |personalisierte | anbieters. Nut- | anbieters. Nut-
Werbung und des Handys. | Werbung, g istiken 8 istiken
Tracking-1D und Tracking-ID | und Tracking-iD
des Handys. | des Handys. des Handys.

sehrdeutlich? | sehr deutlich? | gering l gering sehr deutlich®! | Entfallts sehr deutlich?

= Quellen: Anbieter Webseiten, Microsoft i )

Ausstattung/Technisch

Benutzerkonto obligatorisch u] ] a 0 o [ L}
Sto rel Goog Ie PlayStO re’ et Gibt es einen Schutz vor un- O/m/0 u/m/m 0/0/0 O/m/m m/m/m 0/0/0 0/o/a

berechtigtem Zugriff auf die App?

(Passwort/Pin/Fingerabdruck) - i

Offline-Nutzung méglich n L - u > L) u u

Backup (Cloud/Lokal) u/n u/m u/0 u/m n/0 O/m n/0

Testkommentar Sehr gut nutzbar. | Sehr gut nutzbar. | Gut nutzbar, Nur | Gut nutzbar. Gut nutzbar, | Gut nutzbar. Gut nutzbar.
Open-Source- | Cloud- und loka- | Cloud-Backups. |Speichert lokale |Viele Optionen, Open-Source- Kein Zugriffs-
Software. le Backups. Viele | Keine Option, Backups jedoch |den Zugriff auf | Software. Jedoch | schutz fir die
Ermoglicht loka- | Optionen, den  den App-Zugriff |unverschliisselt. | die App zu keine Cloud- App. Nur Cloud-
le und Cloud- App-Zugriff ab- |zu schiltzen. Zusétzlich schutzen, Nur Backups moglich | Backups mog-
Backups. Erfasst | zusichern. Erfasst einiges | Cloud-Backups | Cloud-Backups |- und kein Zu-  |lich. Einzige
einiges an Daten, | Erfasst einiges | an Daten. Positiv: | maglich, Erfasst | moglich. Erfasst griffsschutz fir - | App im Test
Die Datenschutz- | an Daten. Daten- | Datenschutzer- | relativ viele relativ viele die App. Sehr ' mit Kontopfiicht.

erkldrung ist nur | schutzerkldrung |klarung hat nur | Daten. Positiv: | Daten. Daten- positiv: Erfasst | Verlangt Angabe
aut Englisch ver- | nur auf Englisch. | geringe Mingel. | Datenschutzer- | schutzerkldrung |als einzige App | der Telefonnum-

flgbar. klarung hat nur | sehrlang, infor- |im Test keinerlel | mer. Sammelt
geringe Méangel. | miert zudem Nutzerdaten und | einiges an
nicht ausrel- braucht daher | Daten. Datan-
f chend. keine Daten- schutzerklarung
L | schutzerklarung, | nur auf Englisch.
der 1) Die Bewertung bezieht sich auf die im Datenstrom identifizierten Daton.
++ = Sehr gut (0,5-1,5). + = Gut {1,6~2,5). 2) Datenschutzarkiarung nur auf Englisch verfigbar.
O = Befriedigend {2,6-3,5). © = Ausreichend (3,6-4,5). 3) Lokale Backups sind nicht verschlisselt,
= = Mangelhaft (4,6-5,5). 4) Der Text ist sehr lang und Informiert nicht ausreichend.
Raihenfoige nach Alphabet. 5) Die App erfasst keine Datan und ist daher von den Vorgaben der g befreit.
Mingel in der Datenschutzedklarung: 6) Elnrichten eines Nutzerkontos nicht maglich,

keine, sehr gering, gering, deutlich, sehr deutlich. 7) Beim Registrieren ist die Angabe der Telefonnummer verpfiichtend.
W =Ja. 0= Nein. ;




2-FAKTOR-AUTHENTIFIZIERUNG BEISPIELE (MICROSOFT)

Authenticatol

16:10 F © ez & TGl 44%8& =
16213 & © eo X TG 44% 8

& Q8

Microsoft
R > PayPal

Authenticator + Q

Unity-mail

Einmalkennwarter aktiviert

G\ Sie kidnnen die von dieser App generierten Codes flir
a8 Einmalkennwirter verwenden, um lhre Anmeldungen zu

kabelbw.de verifizieren

Code fir Einmalkennwort

916388

PayPal

&
(&
o Vodafone N

Vodafone E-Mail & Cloud

00
DX

A 2 B 0 =

Authenticator Kennwarter Zahlungen Adressen Uberpriifte IDs

1 O < *
1 Q < *




BACKUPS

Ergebnis vieler Angriffe im Internet ist der Verlust bzw. Beschadigung von Daten

Bei Datenverlust durch Viren, Ransomware oder Beschadigung des
Betriebssystems konnen Daten mithilfe von vorher angelegten Sicherungskopien
— Backups - wiederhergestellt werden

Wichtige und personliche Daten mussen regelmafig gesichert werden
Systeme bieten automatische Datensicherung in vordefinierten Zeitabstanden an

(Verschlisseltes) Backup auf externen Medien oder in abgetrennten Clouds
speichern




DATENTRAGERSCHLUSSELUNG

= Datentragerverschlusselung macht Daten fur Unbefugte unlesbar

= Laptop

= Festplattenverschlisselung z.B. mit Microsoft BitLocker,

= Apple FileVault (Bestandteile des Betriebssystems) etc. moglich

= USB-Sticks / Externe Festplatten

= Verwendung verschllsselter Datencontainer, z.B. VeraCrypt oder BitLocker

= Smartphone

= Verschlisselung meist schon integriert, geschitzt mittels Zugangspin/-passwort,

Sperrbildschirm

)
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SICHERHEIT IM INTERNET




ANTIVIRUS SOFTWARE

‘.AVG. I Avira SOPHOS 8 Microsoft  kaspersky

g I McAfee
Bitdefender &) Avast @ ’J TREND
v’ NortonLife

<

E-Secure. Prograns, Pontacted.
= Vielzahl von Anbietern
= Orientierung bietet Stiftung Warentest (Test 3/25)

= Quellen: Anbieter Webseiten, Microsoft Store, Google Playstore,....



ANTIVIRUS SOFTWARE FUR ANDROID: STIFTUNG WARENTEST 3/2025
I-

LI McAfee F-Secure. SOPHOS

1

Bitdefender &) Avast oot |
G £) Avast ‘ AVG v norton ¢®) TREND. B Microsoft
& Avira Bitdefender I Avira G DATA

se
= »e . - . Avast AVG AVG McAfee Norton F-Secure Trend Micro Sophos Microsoft
Antivirenprogramme fiir Windows: Fiinf kostenlose sind sehr gut R R p S ey Total Protection | 360 Standard?® | internet Intemet - |Home Premium | Windows
Security Security Security Defender
Produkt Avira Bitdefender Bitdefender Avast Avira ESET G Data
1 Antivirus Free | Internet One Silver Free Security | Home Security | Internet Xostenlos Kostenlos 444 309 354 50 204 37 Kostenlos
Security for Windows. Security Essential Security
Preis pro Jahr fiir eine 274 Kostenlos 130Y 36° Kostenlos 40 40 KXostenlos Kostenlos 73 87 75 50 50 50 Kostenlos
Einzelplatz-Lizenz ca. [E_ulo)" | i
Preis pro Jahr fir eine Emzeiplafz- 55 Kostenlos 1 50 708 Kostenlos 40 40 SEHR GUT SEHR GUT SEHR GUT SEHR GUT SEHR GUT BEFRIEDIGEND BEFRIEDIGEND
Lizenz im zweiten Jahr ca. (Euro)? 1.5) Gy .s) 1.5) (1.5) (1,5) GUT (1,6) GUT (2,0) (2,6) 3.2)
= SEHR GUT SEHR GUT SEHR GUT SEHR GUT SEHR GUT SEHR GUT SEHR GUT
£ QUALITATSURTEIL 100% 115y a3 1.3) (1.4) (1.4) (1.4) (1,4) befriedigend (3,5
] | . sehrgut (1,3) sehr gut (1,2) sehr gut (1,2) sehr gut (1,5) sehr gut (1,5) gut (1,6) gut (2,1) gut (2,0) igend (3.5)
Schutzwirkung 65% sehrgut(l1) |sehrgut(1,2) |sehrgut(12) |sehrgut(L3) |sehrgut(1l) |sehrgut(13) |sehrgut(13) | ** +H i i b b = : Om
 Schutz vor Schadsoftware ++ ++ ++ ++ + ++ ++ ++ ++ - ++ + + *++ S SN -
Phishing-Schutz? e ++ ++ -+ [+ + 4+ gut (2,1) gut (2,3) gut (2,2) gut(16) gut (1,6) gut (1,8) gut (1,7) gut (1,8) gut(1,9)
U coniinitiaody LI 25% | gut (1,7) sehrgut(1,4) [sehrgut(14) |gut(18) gut(2,0) sehrgut (1,4) |sehrgut(1,4) | + - . ¥ T+ ¥ T + o
Taglicher Gebrauch + T ¥ [+ + i+ e EErE + + + + + + - ++
Installieren und Deinstallieren + + + ++ Ve ++ + 1o ) (=} ++ + ++ ++ ++ ++
Unaufdringlichkeit der Werbung | ++ +1 ++ 2| + ++ ++ . sehrgut (1,3) ||sehrgut(1,3) sehr gut (1,4) sehr gut (0,9) sehr gut (1,5) sehr gut (1,5) gut (1,9) gut (2,1) sehr gut (1,2)
srtoasoeessnrcins ok bt sonl oo b ) ot 2.0 Mg (1Y) |eehegn(l2) Jeehegut() (s el ER. gering sehr gering sehr gering gering sehr gering gering gering sehr deutlich*)™®) | deutlich*)
Mangel in der gering gering gering sehr gering gering sehr gering keine |
Datenschutzerkldrung 0% / L)
Ausstattu e 2
Rettung n:aln- m?) B & = =] o O L] 2 2 4 o . o = = -
ettungsmi U = —
- m/m/m u/m/m D/0/m
Phishing-Schutz far u/m/m u/m/m u/m/m w/m/m w/0/m u/n/m m/m/m n/m/m w/m/m s mimm /mm n/m/m bl :
Chrome/Firefox/Edge : d !
VPN/Passwortmanager integriert | /M w0 w/m "/ w/m o/o o/ n/0 0/a o/a w/m L. oo e Ba 2L
Bewertung: | der Prilfergs Bei nach 1) Laut Anbleter-Webseite, 3) Das Programm bietat dem Nutzer an, direkt aus der 4) Sonderpreis im ersten jahr. 8) Sf;nd.orpms lv_\ ersten jahr. Gilt flr 10 Geriite.
4+ =Sehr gut (0,5-1,5). + = Gut (1,6-2,5). *} Fiihrt zur Abwertung (slehe .So haben wir getestet” auf S, 36). 2) Getastet mit dem Browser Google Chrome bei i Prog berfiiche heraus einen USB-Stick mit 8) Sonderpreis im ersten Jahr. Gilt fiir 3 Gerate. 9) Gilt filr 10 Gerdte.
O =Befriedigend (2,6-3,5). © = Ausreichend (3,6-4,5). Mangel in der Datenschutzerkirung: «Safe-Browsing"-Funktion. Standardmigig ist ,Safe-Browsir ity 2u tlen, mit dem ein infiziertes 6) Gilt fir 3 Geriite. 10) Keine deutschsprachige Dmnmorﬂirung vorhanden.
= = Mangeihaft (4,6-55). keine, sehr gering, goring, deutlich, sehr deutlich. aktiviert - die Funktion schiitzt dann gegen Phishing. Auch vi System nach einem Angriff repariert werden kann. 7) Norton hat das Produkt im Jahr 2024 grundlegend Uberar-  13) Microsoft Defender schutzt bei Verwendung des Browsers
W =Ja. O = Nein. Browser bieten Phishing-Schutz. beitet. Die Noten beziehen sich nur auf die neue Version. Google Chrome nicht vor Phishing.

34 stiftung Warentest 3/2025 3/2025 Stiftung Warentest 35



2-FAKTOR AUTHENTIFIZIERUNGS-SOFTWARE

Multimedia | Authentifizierungs-Apps

O & BEGN=NC

Apps fir Zwei-Faktor-Schutz: Zwei sind besonders nutzerfreundlich

App { 2FAS BinaryBoot Google LastPass Microsoft Red Hat Twilio
Authenticator | TOTP Authenticator | Authenticator | Authenticator FreeQTP = - Authy
Authenticator 3 Authenticator
Viel hi An b ietern g und Funktionsvielfalt |sehr gut (1,3) | sehrgut(1,6) | gut(1,6) gut (1,8) gut (1,7) [gut (2,3) gut (2,2)
u _Einrichten/Taglicher Geb +4/++ ++/+ ++/+ 44+ +/++ ++/+ S /++
I e Z a VO n Konten speichern und ibertragen | ++ ++ + QY + (0] +
Datensendeverhalten” gut (2,0) gut (2,0) gut (2,0) befriedigend ?eﬁ;odigu\d sehr gut (1,0) gut (2,0)
(3,0) 3,0
H H : H Gesendete Daten Hard- und Soft- |Hard- und Soft- |Hard- und Soft- | Hard- und Soft- |Hard- und Soft- |Die App sendet | Hard- und Soft-
u S t I ft U n Wa re n te St ware-informa- | ware-Informa-  |ware-Informa- | ware-Informa-  |ware-Informa- | keine Daten. ware-Informa-
O rl e n tl e ru n g b I etet g tionen. Nutzer- | tionen. Nut- tionen. Nutzer- |tionen. Name  |tionen. Name tionen. Nut-
daten fir zungsstatistiken |daten fir des Mobilfunk- | des Mabilfunk- zZungsstatistiken.
(Te St 1 1 / 2 4 ) personalisierte | und Tracking-ID |personalisierte | anbieters. Nut- | anbieters. Nut-
Werbung und des Handys. | Werbung, g istiken 8 istiken
Tracking-1D und Tracking-ID | und Tracking-iD
des Handys. | des Handys. des Handys.

sehrdeutlich? | sehr deutlich? | gering l gering sehr deutlich®! | Entfallts sehr deutlich?

= Quellen: Anbieter Webseiten, Microsoft i )

Ausstattung/Technisch

Benutzerkonto obligatorisch u] ] a 0 o [ L}
Sto rel Goog Ie PlayStO re’ et Gibt es einen Schutz vor un- O/m/0 u/m/m 0/0/0 O/m/m m/m/m 0/0/0 0/o/a

berechtigtem Zugriff auf die App?

(Passwort/Pin/Fingerabdruck) - i

Offline-Nutzung méglich n L - u > L) u u

Backup (Cloud/Lokal) u/n u/m u/0 u/m n/0 O/m n/0

Testkommentar Sehr gut nutzbar. | Sehr gut nutzbar. | Gut nutzbar, Nur | Gut nutzbar. Gut nutzbar, | Gut nutzbar. Gut nutzbar.
Open-Source- | Cloud- und loka- | Cloud-Backups. |Speichert lokale |Viele Optionen, Open-Source- Kein Zugriffs-
Software. le Backups. Viele | Keine Option, Backups jedoch |den Zugriff auf | Software. Jedoch | schutz fir die
Ermoglicht loka- | Optionen, den  den App-Zugriff |unverschliisselt. | die App zu keine Cloud- App. Nur Cloud-
le und Cloud- App-Zugriff ab- |zu schiltzen. Zusétzlich schutzen, Nur Backups moglich | Backups mog-
Backups. Erfasst | zusichern. Erfasst einiges | Cloud-Backups | Cloud-Backups |- und kein Zu-  |lich. Einzige
einiges an Daten, | Erfasst einiges | an Daten. Positiv: | maglich, Erfasst | moglich. Erfasst griffsschutz fir - | App im Test
Die Datenschutz- | an Daten. Daten- | Datenschutzer- | relativ viele relativ viele die App. Sehr ' mit Kontopfiicht.

erkldrung ist nur | schutzerkldrung |klarung hat nur | Daten. Positiv: | Daten. Daten- positiv: Erfasst | Verlangt Angabe
aut Englisch ver- | nur auf Englisch. | geringe Mingel. | Datenschutzer- | schutzerkldrung |als einzige App | der Telefonnum-

flgbar. klarung hat nur | sehrlang, infor- |im Test keinerlel | mer. Sammelt
geringe Méangel. | miert zudem Nutzerdaten und | einiges an
nicht ausrel- braucht daher | Daten. Datan-
f chend. keine Daten- schutzerklarung
L | schutzerklarung, | nur auf Englisch.
der 1) Die Bewertung bezieht sich auf die im Datenstrom identifizierten Daton.
++ = Sehr gut (0,5-1,5). + = Gut {1,6~2,5). 2) Datenschutzarkiarung nur auf Englisch verfigbar.
O = Befriedigend {2,6-3,5). © = Ausreichend (3,6-4,5). 3) Lokale Backups sind nicht verschlisselt,
= = Mangelhaft (4,6-5,5). 4) Der Text ist sehr lang und Informiert nicht ausreichend.
Raihenfoige nach Alphabet. 5) Die App erfasst keine Datan und ist daher von den Vorgaben der g befreit.
Mingel in der Datenschutzedklarung: 6) Elnrichten eines Nutzerkontos nicht maglich,

keine, sehr gering, gering, deutlich, sehr deutlich. 7) Beim Registrieren ist die Angabe der Telefonnummer verpfiichtend.
W =Ja. 0= Nein. ;
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